附件2：

关于《政务数据安全监控管理规范

（征求意见稿）》的说明

一、《政务数据安全监控管理规范》起草背景

政务数据覆盖行业范围广泛、数据结构多样、关联关系复杂，而且涉及大量个人隐私数据、国家敏感数据等重要数据，数据量大、附加值高，经济和政治双重因素叠加下，政务数据在大数据平台安全、数据安全、数据确权、APT 攻击防御等面临着诸多的风险与挑战。做好政务数据安全监控管理工作是提升数据安全防护能力进而确保政务数据安全的前提。现有国家、地方、行业缺乏此类标准，对于政务数据安全监控管理工作的针对性、可操作性不足，如何科学、严谨地开展政务数据安全监控管理，是当前的一个难题。

二、《政务数据安全监控管理规范》出台的必要性
政务数据安全监控管理规范是开展日常数据安全防护的技术措施之一，为了确保业务安全和满足安全合规的要求，通过编制该规范，对数据的情况需要关注的点做出明确的要求，为了确保数据安全监控管理工作能够达到最佳的效果，应按照此规范执行，确保在数据安全监控管理工作过程中的规范性。
本标准提供了淮南市全市范围内政务数据安全监控管理的监控内容、方法、规范执行标准、整体流程等建议和指导。本规范能够很好地指导淮南市全市范围内政务数据的数据安全监控管理工作，弥补了政务数据在安全监控管理方面的空白。

三、起草过程

2022年1月-2022年10月：开展标准内容酝酿、讨论工作；

2022年10月-2023年5月：开展标准调研及完成标准草案、提交标准立项工作；

2023年6月：通过淮南市地方标准制定项目计划；

2023年6月-2023年7月：标准草案内容修改和编制标准征求意见稿；

2023年8月1日-2023年9月5日：发布并收集标准征求意见。

四、《政务数据安全监控管理规范》的主要内容

数据作为新型生产要素，已经成为政府重要资产以及数字经济发展的基础战略资源，其重要性不言而喻，尤其是国家在积极推动政府数字化转型，数据利用和安全统筹发展成为当前焦点问题。为了确保数据合法利用，本标准主要内容是对以下六个方面进行安全监控，分别是数据资产情况、数据流转情况、数据安全风险情况、数据安全审计情况、数据安全事件处置情况、数据安全合规情况。
